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各省、自治区、直辖市人民检察院，新疆生产建设兵团人民检察院：
《检察机关办理侵犯公民个人信息案件指引》已经2018年8月24日最高人民检察院第十三届检察委员会第五次会议通过，现印发你们，供参考。

最 高 人 民 检 察 院
 2018年11月9日
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根据《中华人民共和国刑法》第二百五十三条之一的规定，侵犯公民个人信息罪是指违反国家有关规定，向他人出售、提供公民个人信息，或者通过窃取等方法非法获取公民个人信息，情节严重的行为。结合《最高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释》（法释〔2017〕10号）（以下简称《解释》），办理侵犯公民个人信息案件，应当特别注意以下问题：一是对“公民个人信息”的审查认定；二是对“违反国家有关规定”的审查认定；三是对“非法获取”的审查认定；四是对“情节严重”和“情节特别严重”的审查认定；五是对关联犯罪的审查认定。

一审查证据的基本要求 

（一）审查逮捕
1. 有证据证明发生了侵犯公民个人信息犯罪事实
（1）证明侵犯公民个人信息案件发生
主要证据包括：报案登记、受案登记、立案决定书、破案经过、证人证言、被害人陈述、犯罪嫌疑人供述和辩解以及证人、被害人提供的短信、微信或QQ截图等电子数据。
（2）证明被侵犯对象系公民个人信息
主要证据包括：扣押物品清单、勘验检查笔录、电子数据、司法鉴定意见及公民信息查询结果说明、被害人陈述、被害人提供的原始信息资料和对比资料等。
2. 有证据证明侵犯公民个人信息行为是犯罪嫌疑人实施的
（1）证明违反国家有关规定的证据：犯罪嫌疑人关于所从事的职业的供述、其所在公司的工商注册资料、公司出具的犯罪嫌疑人职责范围说明、劳动合同、保密协议及公司领导、同事关于犯罪嫌疑人职责范围的证言等。
（2）证明出售、提供行为的证据：远程勘验笔录及QQ、微信等即时通讯工具聊天记录、论坛、贴吧、电子邮件、手机短信记录等电子数据，证明犯罪嫌疑人通过上述途径向他人出售、提供、交换公民个人信息的情况。公民个人信息贩卖者、提供者、担保交易人及购买者、收受者的证言或供述，相关银行账户明细、第三方支付平台账户明细，证明出售公民个人信息违法所得情况。此外，如果犯罪嫌疑人系通过信息网络发布方式提供公民个人信息，证明该行为的证据还包括远程勘验笔录、扣押笔录、扣押物品清单、对手机、电脑存储介质、云盘、FTP等的司法鉴定意见等。
（3）证明犯罪嫌疑人或公民个人信息购买者、收受者控制涉案信息的证据：搜查笔录、扣押笔录、扣押物品清单，对手机、电脑存储介质等的司法鉴定意见等，证实储存有公民个人信息的电脑、手机、U盘或者移动硬盘、云盘、FTP等介质与犯罪嫌疑人或公民个人信息购买者、收受者的关系。犯罪嫌疑人供述、辨认笔录及证人证言等，证实犯罪嫌疑人或公民个人信息购买者、收受者所有或实际控制、使用涉案存储介质。
（4）证明涉案公民个人信息真实性的证据：被害人陈述、被害人提供的原始信息资料、公安机关或相关单位出具的涉案公民个人信息与权威数据库内信息同一性的比对说明。针对批量的涉案公民个人信息的真实性问题，根据《解释》精神，可以根据查获的数量直接认定，但有证据证明信息不真实或重复的除外。
（5）证明违反国家规定，通过窃取、购买、收受、交换等方式非法获取公民个人信息的证据：主要证据与上述以出售、提供方式侵犯公民个人信息行为的证据基本相同。针对窃取的方式如通过技术手段非法获取公民个人信息的行为，需证明犯罪嫌疑人实施上述行为，除被害人陈述、犯罪嫌疑人供述和辩解外，还包括侦查机关从被害公司数据库中发现入侵电脑IP地址情况、从犯罪嫌疑人电脑中提取的侵入被害公司数据的痕迹等现场勘验检查笔录，以及涉案程序（木马）的司法鉴定意见等。
3. 有证据证明犯罪嫌疑人具有侵犯公民个人信息的主观故意
（1）证明犯罪嫌疑人明知没有获取、提供公民个人信息的法律依据或资格，主要证据包括：犯罪嫌疑人的身份证明、犯罪嫌疑人关于所从事职业的供述、其所在公司的工商资料和营业范围、公司关于犯罪嫌疑人的职责范围说明、公司主要负责人的证人证言等。
（2）证明犯罪嫌疑人积极实施窃取、出售、提供、购买、交换、收受公民个人信息的行为，主要证据除了证人证言、犯罪嫌疑人供述和辩解外，还包括远程勘验笔录、手机短信记录、即时通讯工具聊天记录、电子数据司法鉴定意见、银行账户明细、第三方支付平台账户明细等。
4. 有证据证明“情节严重”或“情节特别严重”
（1）公民个人信息购买者或收受者的证言或供述。
（2）公民个人信息购买、收受公司工作人员利用公民个人信息进行电话或短信推销、商务调查等经营性活动后出具的证言或供述。
（3）公民个人信息购买者或者收受者利用所获信息从事违法犯罪活动后出具的证言或供述。
（4）远程勘验笔录、电子数据司法鉴定意见书、最高人民检察院或公安部指定的机构对电子数据涉及的专门性问题出具的报告、公民个人信息资料等。证明犯罪嫌疑人通过即时通讯工具、电子邮箱、论坛、贴吧、手机等向他人出售、提供、购买、交换、收受公民个人信息的情况。
（5）银行账户明细、第三方支付平台账户明细。
（6）死亡证明、伤情鉴定意见、医院诊断记录、经济损失鉴定意见、相关案件起诉书、判决书等。

（二）审查起诉
除审查逮捕阶段证据审查基本要求之外，对侵犯公民个人信息案件的审查起诉工作还应坚持“犯罪事实清楚，证据确实、充分”的标准，保证定罪量刑的事实都有证据证明；据以定案的证据均经法定程序查证属实；综合全案证据，对所认定的事实已排除合理怀疑。
1. 有确实充分的证据证明发生了侵犯公民个人信息犯罪事实。该证据与审查逮捕的证据类型相同。
2. 有确实充分的证据证明侵犯公民个人信息行为是犯罪嫌疑人实施的
（1）对于证明犯罪行为是犯罪嫌疑人实施的证据审查，需要结合《解释》精神，准确把握对“违反国家有关规定”“出售、提供行为”“窃取或以其他方法”的认定。
（2）对证明违反国家有关规定的证据审查，需要明确国家有关规定的具体内容，违反法律、行政法规、部门规章有关公民个人信息保护规定的，应当认定为刑法第二百五十三条之一规定的“违反国家有关规定”。
（3）对证明出售、提供行为的证据审查，应当明确“出售、提供”包括在履职或提供服务的过程中将合法持有的公民个人信息出售或者提供给他人的行为：向特定人提供、通过信息网络或者其他途径发布公民个人信息、未经被收集者同意，将合法收集的公民个人信息（经过处理无法识别特定个人且不能复原的除外）向他人提供的，均属于刑法第二百五十三条之一规定的“提供公民个人信息”。应当全面审查犯罪嫌疑人所出售提供公民个人信息的来源、途经与去向，对相关供述、物证、书证、证人证言、被害人陈述、电子数据等证据种类进行综合审查，针对使用信息网络进行犯罪活动的，需要结合专业知识，根据证明该行为的远程勘验笔录、扣押笔录、扣押物品清单、电子存储介质、网络存储介质等的司法鉴定意见进行审查。
（4）对证明通过窃取或以其他非法方法获取公民个人信息等方式非法获取公民个人信息的证据审查，应当明确“以其他方法获取公民个人信息”包括购买、收受、交换等方式获取公民个人信息，或者在履行职责、提供服务过程中收集公民个人信息的行为。
针对窃取行为，如通过信息网络窃取公民个人信息，则应当结合犯罪嫌疑人供述、证人证言、被害人陈述，着重审查证明犯罪嫌疑人侵入信息网络、数据库时的IP地址、MAC地址、侵入工具、侵入痕迹等内容的现场勘验检查笔录以及涉案程序（木马）的司法鉴定意见等。
针对购买、收受、交换行为，应当全面审查购买、收受、交换公民个人信息的来源、途经、去向，结合犯罪嫌疑人供述和辩解、辨认笔录、证人证言等证据，对搜查笔录、扣押笔录、扣押物品清单、涉案电子存储介质等司法鉴定意见进行审查，明确上述证据同犯罪嫌疑人或公民个人信息购买、收受、交换者之间的关系。
针对履行职责、提供服务过程中收集公民个人信息的行为，应当审查证明犯罪嫌疑人所从事职业及其所负职责的证据，结合法律、行政法规、部门规章等国家有关公民个人信息保护的规定，明确犯罪嫌疑人的行为属于违反国家有关规定，以其他方法非法获取公民个人信息的行为。
（5）对证明涉案公民个人信息真实性证据的审查，应当着重审查被害人陈述、被害人提供的原始信息资料、公安机关或其他相关单位出具的涉案公民个人信息与权威数据库内信息同一性的对比说明。对批量的涉案公民个人信息的真实性问题，根据《解释》精神，可以根据查获的数量直接认定，但有证据证明信息不真实或重复的除外。
3. 有确实充分的证据证明犯罪嫌疑人具有侵犯公民个人信息的主观故意
（1）对证明犯罪嫌疑人主观故意的证据审查，应当综合审查犯罪嫌疑人的身份证明、犯罪嫌疑人关于所从事职业的供述、其所在公司的工商资料和营业范围、公司关于犯罪嫌疑人的职责范围说明、公司主要负责人的证人证言等，结合国家公民个人信息保护的相关规定，夯实犯罪嫌疑人在实施犯罪时的主观明知。
（2）对证明犯罪嫌疑人积极实施窃取或者以其他方法非法获取公民个人信息行为的证据审查，应当结合犯罪嫌疑人供述、证人证言，着重审查远程勘验笔录、手机短信记录、即时通讯工具聊天记录、电子数据司法鉴定意见、银行账户明细、第三方支付平台账户明细等，明确犯罪嫌疑人在实施犯罪时的积极作为。
4. 有确实充分的证据证明“情节严重”或“情节特别严重”。该证据与审查逮捕的证据类型相同。

二需要特别注意的问题

在侵犯公民个人信息案件审查逮捕、审查起诉中，要根据相关法律、司法解释等规定，结合在案证据，重点注意以下问题：
（一）对“公民个人信息”的审查认定
根据《解释》的规定，公民个人信息是指以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息，包括姓名、身份证件号码、通信通讯联系方式、住址、账号密码、财产状况、行踪轨迹等。经过处理无法识别特定自然人且不能复原的信息，虽然也可能反映自然人活动情况，但与特定自然人无直接关联，不属于公民个人信息的范畴。
对于企业工商登记等信息中所包含的手机、电话号码等信息，应当明确该号码的用途。对由公司购买、使用的手机、电话号码等信息，不属于个人信息的范畴，从而严格区分“手机、电话号码等由公司购买，归公司使用”与“公司经办人在工商登记等活动中登记个人电话、手机号码”两种不同情形。
（二）对“违反国家有关规定”的审查认定
《中华人民共和国刑法修正案（九）》将原第二百五十三条之一的“违反国家规定”修改为“违反国家有关规定”，后者的范围明显更广。根据刑法第九十六条的规定，“国家规定”仅限于全国人大及其常委会制定的法律和决定，国务院制定的行政法规、规定的行政措施、发布的决定和命令。而“国家有关规定”还包括部门规章，这些规定散见于金融、电信、交通、教育、医疗、统计、邮政等领域的法律、行政法规或部门规章中。
（三）对“非法获取”的审查认定
在窃取或者以其他方法非法获取公民个人信息的行为中，需要着重把握“其他方法”的范围问题。“其他方法”，是指“窃取”以外，与窃取行为具有同等危害性的方法，其中，购买是最常见的非法获取手段。侵犯公民个人信息犯罪作为电信网络诈骗的上游犯罪，诈骗分子往往先通过网络向他人购买公民个人信息，然后自己直接用于诈骗或转发给其他同伙用于诈骗，诈骗分子购买公民个人信息的行为属于非法获取行为，其同伙接收公民个人信息的行为明显也属于非法获取行为。同时，一些房产中介、物业管理公司、保险公司、担保公司的业务员往往与同行通过QQ、微信群互相交换各自掌握的客户信息，这种交换行为也属于非法获取行为。此外，行为人在履行职责、提供服务过程中，违反国家有关规定，未经他人同意收集公民个人信息，或者收集与提供的服务无关的公民个人信息的，也属于非法获取公民个人信息的行为。
（四）对“情节严重”和“情节特别严重”的审查认定
1. 关于“情节严重”的具体认定标准，根据《解释》第五条第一款的规定，主要涉及五个方面：
（1）信息类型和数量。①行踪轨迹信息、通信内容、征信信息、财产信息，此类信息与公民人身、财产安全直接相关，数量标准为五十条以上，且仅限于上述四类信息，不允许扩大范围。对于财产信息，既包括银行、第三方支付平台、证券期货等金融服务账户的身份认证信息（一组确认用户操作权限的数据，包括账号、口令、密码、数字证书等），也包括存款、房产、车辆等财产状况信息。②住宿信息、通信记录、健康生理信息、交易信息等可能影响公民人身、财产安全的信息，数量标准为五百条以上，此类信息也与人身、财产安全直接相关，但重要程度要弱于行踪轨迹信息、通信内容、征信信息、财产信息。对“其他可能影响人身、财产安全的公民个人信息”的把握，应当确保所适用的公民个人信息涉及人身、财产安全，且与“住宿信息、通信记录、健康生理信息、交易信息”在重要程度上具有相当性。③除上述两类信息以外的其他公民个人信息，数量标准为五千条以上。
（2）违法所得数额。对于违法所得，可直接以犯罪嫌疑人出售公民个人信息的收入予以认定，不必扣减其购买信息的犯罪成本。同时，在审查认定违法所得数额过程中，应当以查获的银行交易记录、第三方支付平台交易记录、聊天记录、犯罪嫌疑人供述、证人证言综合予以认定，对于犯罪嫌疑人无法说明合法来源的用于专门实施侵犯公民个人信息犯罪的银行账户或第三方支付平台账户内资金收入，可综合全案证据认定为违法所得。
（3）信息用途。公民个人信息被他人用于违法犯罪活动的，不要求他人的行为必须构成犯罪，只要行为人明知他人非法获取公民个人信息用于违法犯罪活动即可。
（4）主体身份。如果行为人系将在履行职责或者提供服务过程中获得的公民个人信息出售或者提供给他人的，涉案信息数量、违法所得数额只要达到一般主体的一半，即可认为“情节严重”。
（5）主观恶性。曾因侵犯公民个人信息受过刑事处罚或者二年内受过行政处罚，又非法获取、出售或者提供公民个人信息的，即可认为“情节严重”。
2. 关于“情节特别严重”的认定标准，根据《解释》，主要分为两类：一是信息数量、违法所得数额标准。二是信息用途引发的严重后果，其中造成人身伤亡、经济损失、恶劣社会影响等后果，需要审查认定侵犯公民个人信息的行为与严重后果间存在因果关系。
对于涉案公民个人信息数量的认定，根据《解释》第十一条，非法获取公民个人信息后又出售或者提供的，公民个人信息的条数不重复计算；向不同单位或者个人分别出售、提供同一公民个人信息的，公民个人信息的条数累计计算；对批量出售、提供公民个人信息的条数，根据查获的数量直接认定，但是有证据证明信息不真实或者重复的除外。在实践中，如犯罪嫌疑人多次获取同一条公民个人信息，一般认定为一条，不重复累计；但获取的该公民个人信息内容发生了变化的除外。
对于涉案公民个人信息的数量、社会危害性等因素的审查，应当结合刑法第二百五十三条和《解释》的规定进行综合审查。涉案公民个人信息数量极少，但造成被害人死亡等严重后果的，应审查犯罪嫌疑人行为与该后果之间的因果关系，符合条件的，可以认定为实施《解释》第五条第一款第十项“其他情节严重的情形”的行为，造成被害人死亡等严重后果，从而认定为“情节特别严重”。如涉案公民个人信息数量较多，但犯罪嫌疑人仅仅获取而未向他人出售或提供，则可以在认定相关犯罪事实的基础上，审查该行为是否符合《解释》第五条第一款第三、四、五、六、九项及第二款第三项的情形，符合条件的，可以分别认定为“情节严重”“情节特别严重”。
此外，针对为合法经营活动而购买、收受公民个人信息的行为，在适用《解释》第六条的定罪量刑标准时须满足三个条件：一是为了合法经营活动，对此可以综合全案证据认定，但主要应当由犯罪嫌疑人一方提供相关证据；二是限于普通公民个人信息，即不包括可能影响人身、财产安全的敏感信息；三是信息没有再流出扩散，即行为方式限于购买、收受。如果将购买、收受的公民个人信息非法出售或者提供的，定罪量刑标准应当适用《解释》第五条的规定。
（五）对关联犯罪的审查认定
对于侵犯公民个人信息犯罪与电信网络诈骗犯罪相交织的案件，应严格按照《最高人民法院、最高人民检察院、公安部关于办理电信网络诈骗等刑事案件适用法律若干问题的意见》（法发〔2016〕32号）的规定进行审查认定，即通过认真审查非法获取、出售、提供公民个人信息的犯罪嫌疑人对电信网络诈骗犯罪的参与程度，结合能够证实其认知能力的学历文化、聊天记录、通话频率、获取固定报酬还是参与电信网络诈骗犯罪分成等证据，分析判断其是否属于诈骗共同犯罪、是否应该数罪并罚。
根据《解释》第八条的规定，设立用于实施出售、提供或者非法获取公民个人信息违法犯罪活动的网站、通讯群组，情节严重的，应当依照刑法第二百八十七条之一的规定，以非法利用信息网络罪定罪；同时构成侵犯公民个人信息罪的，应当认定为侵犯公民个人信息罪。
对于违反国家有关规定，采用技术手段非法侵入合法存储公民个人信息的单位数据库窃取公民个人信息的行为，也符合刑法第二百八十五条第二款非法获取计算机信息系统数据罪的客观特征，同时触犯侵犯公民个人信息罪和非法获取计算机信息系统数据罪的，应择一重罪论处。
此外，针对公安民警在履行职责过程中，违反国家有关规定，查询、提供公民个人信息的情形，应当认定为“违反国家有关规定，将在履行职责或者提供服务过程中以其他方法非法获取或提供公民个人信息”。但同时，应当审查犯罪嫌疑人除该行为之外有无其他行为侵害其他法益，从而对可能存在的其他犯罪予以准确认定。

三社会危险性及羁押必要性审查

（一）审查逮捕
1. 犯罪动机：一是出售牟利；二是用于经营活动；三是用于违法犯罪活动。犯罪动机表明犯罪嫌疑人主观恶性，也能证明犯罪嫌疑人是否可能实施新的犯罪。
2. 犯罪情节。犯罪嫌疑人的行为直接反映其人身危险性。具有下列情节的侵犯公民个人信息犯罪，能够证实犯罪嫌疑人主观恶性和人身危险性较大，实施新的犯罪的可能性也较大，可以认为具有较大的社会危险性：一是犯罪持续时间较长、多次实施侵犯公民个人信息犯罪的；二是被侵犯的公民个人信息数量或违法所得巨大的；三是利用公民个人信息进行违法犯罪活动的；四是犯罪手段行为本身具有违法性或者破坏性，即犯罪手段恶劣的，如骗取、窃取公民个人信息，采取胁迫、植入木马程序侵入他人计算机系统等方式非法获取信息。
犯罪嫌疑人实施侵犯公民个人信息犯罪，不属于“情节特别严重”，系初犯，全部退赃，并确有悔罪表现的，可以认定社会危险性较小，没有逮捕必要。
（二）审查起诉
在审查起诉阶段，要结合侦查阶段取得的事实证据，进一步引导侦查机关加大捕后侦查力度，及时审查新证据。在羁押期限届满前对全案进行综合审查，对于未达到逮捕证明标准的，撤销原逮捕决定。
经羁押必要性审查，发现犯罪嫌疑人具有下列情形之一的，应当向办案机关提出释放或者变更强制措施的建议：
1. 案件证据发生重大变化，没有证据证明有犯罪事实或者犯罪行为系犯罪嫌疑人、被告人所为的。
2. 案件事实或者情节发生变化，犯罪嫌疑人、被告人可能被判处拘役、管制、独立适用附加刑、免予刑事处罚或者判决无罪的。
3. 继续羁押犯罪嫌疑人、被告人，羁押期限将超过依法可能判处的刑期的。
4. 案件事实基本查清，证据已经收集固定，符合取保候审或者监视居住条件的。
经羁押必要性审查，发现犯罪嫌疑人、被告人具有下列情形之一，且具有悔罪表现，不予羁押不致发生社会危险性的，可以向办案机关提出释放或者变更强制措施的建议：
1. 预备犯或者中止犯；共同犯罪中的从犯或者胁从犯。
2. 主观恶性较小的初犯。
3. 系未成年人或者年满七十五周岁的人。
4. 与被害方依法自愿达成和解协议，且已经履行或者提供担保的。
5. 患有严重疾病、生活不能自理的。
6. 系怀孕或者正在哺乳自己婴儿的妇女。
7. 系生活不能自理的人的唯一扶养人。
8. 可能被判处一年以下有期徒刑或者宣告缓刑的。
9. 其他不需要继续羁押犯罪嫌疑人、被告人的情形。


侵犯公民个人信息罪重要司法案例

近年来，由公民个人信息的泄露引发的一系列诈骗、绑架、敲诈勒索等犯罪猖獗，扰乱社会公共秩序。小编将侵犯公民个人信息犯罪的典型案例列于下方，供大家参考和学习。

一最高人民检察院指导性案例

检例第34号：李骏杰等破坏计算机信息系统案
【发文】最高人民检察院第九批指导性案例
【要旨】冒用购物网站买家身份进入网站内部评价系统删改购物评价，属于对计算机信息系统内存储数据进行修改操作，应当认定为破坏计算机信息系统的行为。
二最高人民法院发布的典型案例（7例）

【典型意义】违反国家有关规定，非法获取公民个人信息出售牟利，情节严重，构成侵犯公民个人信息罪，可以根据被告人表现对被告人量刑。从信息内容来看，包括个人征信信息、行踪信息、住宿信息、户籍信息、网购订单信息、学生信息等。从非法获取信息的方式来看，包括通过黑客软件窃取、利用系统漏洞窃取、买卖等方式。

	标题
	要点提示
	历审文书

	最高法发布侵犯公民个人信息犯罪典型案例之一：邵保明等侵犯公民个人信息案
	非法出售户籍信息、手机定位、住宿记录
	   
   ——

	最高法发布侵犯公民个人信息犯罪典型案例之二：韩世杰、旷源鸿、韩文华等侵犯公民个人信息案
	非法查询征信信息牟利
	一审：【法宝引证码】CLI.C.44615947 
【案号】(2016)鄂2823刑初132号

	最高法发布侵犯公民个人信息犯罪典型案例之三：周滨城等侵犯公民个人信息案 
	非法购买学生信息出售牟利
	一审：【法宝引证码】CLI.C.36358069
【案号】(2016)浙0482刑初1022号

	最高法发布侵犯公民个人信息犯罪典型案例之四：夏拂晓侵犯公民个人信息案
	非法买卖网购订单信息
	一审：【法宝引证码】CLI.C.37582942
【案号】(2017)浙0603刑初97号

	最高法发布侵犯公民个人信息犯罪典型案例之五：肖凡、周浩等侵犯公民个人信息案
	利用黑客手段窃取公民个人信息出售牟利
	一审：【法宝引证码】CLI.C.39434642
【案号】(2016)内0402刑初396号

	最高法发布侵犯公民个人信息犯罪典型案例之六：杜明兴、杜明龙侵犯公民个人信息案
	通过互联网非法购买、交换、出售公民个人信息
	一审：【法宝引证码】CLI.C.38086995 
【案号】(2016)苏0106刑初943号
二审：【法宝引证码】CLI.C.9128483
【案号】(2017)苏01刑终228号 

	最高法发布侵犯公民个人信息犯罪典型案例之七：丁亚光侵犯公民个人信息案
	非法提供近二千万条住宿记录供他人查询牟利，为情节严重
	一审：【法宝引证码】CLI.C.38079944 
【案号】(2016)浙0382刑初2332号




三最高人民检察院发布的典型案例（6例）

【典型意义】行政管理机关和金融、电信、交通部门、宾馆、快递等服务行业工作人员将履行职责或者提供服务过程中获得的公民个人信息，出售或者非法提供给他人，侵犯了公民个人信息安全。

	标题
	要点提示
	历审文书

	最高检发布六起侵犯公民个人信息犯罪典型案例之一：韩某等侵犯公民个人信息案
	国家工作人员利用职务便利非法获取公民个人信息出售，从重处罚
	

——

	最高检发布六起侵犯公民个人信息犯罪典型案例之二：张某某、姚某某侵犯公民个人信息案
	利用恶意程序批量非法获取网站用户个人信息
	一审：【法宝引证码】CLI.C.34200209
【案号】(2016)沪0101刑初196号

	最高检发布六起侵犯公民个人信息犯罪典型案例之三：章某某等诈骗、侵犯公民个人信息案
	非法获取公民个人信息后，实施电信网络诈骗等犯罪，构成数罪
	  
    ——


	最高检发布六起侵犯公民个人信息犯罪典型案例之四：郭某某侵犯公民个人信息案  
	将在提供服务过程中获得的公民个人信息出售、提供给他人
	一审：【法宝引证码】CLI.C.43144163
【案号】(2017)闽0203刑初28号

	最高检发布六起侵犯公民个人信息犯罪典型案例之五：鲁某等侵犯公民个人信息案

	单位实施侵犯公民个人信息犯罪的，依法追究单位和相关责任人员的刑事责任
	一审：【法宝引证码】CLI.C.48035940
【案号】(2016)鲁0982刑初573号

	最高检发布六起侵犯公民个人信息犯罪典型案例之六：籍某某、李某某侵犯公民个人信息案

	特殊主体将在履行职责过程中获得的公民个人信息出售，数量达到一般主体立案追诉标准一半以上的，依法追究刑事责任。
	 一审：【法宝引证码】CLI.C.39052201
【案号】(2017)冀0133刑初7号



四公安部发布的典型案例

【典型意义】通过网络软件窃取公民个人信息出售牟利的构成侵犯公民个人信息罪。工作内容涉及公民个人信息的单位应该加强对公司管理体制，严禁泄露用户个人信息。
	标题
	要点提示

	北京顾某等人非法获取计算机信息系统数据案
	制作用于非法获取某公司账号的软件程序，窃取公司员工个人信息

	江苏淮安 “K8社工库”侵犯公民个人信息案
	以“社工库”命名的网站，专门售卖各种个人信息

	四川广元侵犯公民个人信息案
	非法买卖学生信息牟利的犯罪

	福建泉州“浮云网”侵犯公民个人信息案
	买卖公民个人信息的网站

	山东淄博侵犯公民个人信息案
	非法获取公民个人信息

	江苏徐州非法获取计算机信息系统数据案
	黑客和快递公司内部员工为泄露源头的倒卖快递信息

	湖北宜昌余某某侵犯公民个人信息案
	非法获取并出售股民信息、银行理财信息等各类公民个人信息

	山东威海董某某侵犯公民个人信息案
	银行工作人员利用职务之便，非法查询公民个人银行账户余额、流水等信息进行出售

	内蒙古赤峰李某某侵犯公民个人信息案
	利用“快递单号生成器”等软件筛选快递单号，通过快递公司内部人员查询对应的公民个人信息

	湖南怀化侵犯公民个人信息案
	网上购买、搜索、下载等方式大量搜集公民个人信息，再通过“撞库”、“扫存”等非法软件比对公民网络账户密码




¼ì²ì»ú¹Ø°ìÀíÇÖ·¸¹«Ãñ¸öÈËÐÅÏ¢°¸¼þÖ¸Òý


 


¸ß¼ì


·¢


Õì


¼à


×Ö


¡¾


2018


¡¿


13


ºÅ


 


¹ØÓÚÓ¡


·¢


¡¶¼ì²ì»ú¹Ø°ìÀíÇÖ·¸¹«


Ãñ


¸öÈË


ÐÅ


 


Ï¢°¸¼þÖ¸Òý


¡·


 


µÄÍ¨


Öª


 


 


¸÷Ê¡¡¢×ÔÖÎÇø¡¢Ö±Ï½ÊÐÈËÃñ¼ì²ìÔº£¬ÐÂ½®Éú²ú½¨Éè±øÍÅÈËÃñ¼ì²ìÔº£º


 


¡¶¼ì²ì»ú¹Ø°ìÀíÇÖ·¸¹«Ãñ¸öÈËÐÅÏ¢°¸¼þÖ¸Òý¡·ÒÑ¾­


2018


Äê


8


ÔÂ


24


ÈÕ×î¸ßÈËÃñ¼ì


²ìÔºµÚÊ®Èý½ì¼ì²ìÎ¯Ô±»áµÚÎå´Î»áÒéÍ¨¹ý£¬ÏÖÓ¡·¢ÄãÃÇ£¬¹©²Î¿¼¡£


 


 


×î


 


¸ß


 


ÈË


 


Ãñ


 


¼ì


 


²ì


 


Ôº


 


 


2018


Äê


11


ÔÂ


9


ÈÕ


 


Ä¿


 


 


 


 


´Î


 


Ò»¡¢Éó²éÖ¤¾ÝµÄ»ù±¾ÒªÇó


 


£¨Ò»£©Éó²é´þ²¶


 


£¨¶þ£©Éó²éÆðËß


 


¶þ¡¢ÐèÒªÌØ±ð×¢ÒâµÄÎÊÌâ


 


£¨Ò»£©¶Ô


“


¹«Ãñ¸öÈËÐÅÏ¢


”


µÄÉó²éÈÏ¶¨


 


£¨¶þ£©¶Ô


“


Î¥·´¹ú¼ÒÓÐ¹Ø¹æ¶¨


”


µÄÉó²éÈÏ¶¨


 


£¨Èý£©¶Ô


“


·Ç·¨»ñÈ¡


”


µÄÉó²éÈÏ¶¨


 


£¨ËÄ£©¶Ô


“


Çé½ÚÑÏÖØ


”


ºÍ


“


Çé½ÚÌØ±ðÑÏÖØ


”


µÄÉó²éÈÏ¶¨


 


£¨Îå£©¶Ô¹ØÁª·¸×ïµÄÉó²éÈÏ¶¨


 


Èý¡¢Éç»áÎ£ÏÕÐÔ¼°î¿Ñº±ØÒªÐÔÉó²é


 


£¨Ò»£©Éó²é´þ²¶


 


£¨¶þ£©Éó²éÆðËß


 


 


根据《中华人民共和国刑法》第二百五十三条之一的规定，侵犯公
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检察机关办理侵犯公民个人信息案件指引   高检 发 侦 监 字 【 2018 】 13 号   关于印 发 《检察机关办理侵犯公 民 个人 信   息案件指引 》   的通 知     各省、自治区、直辖市人民检察院，新疆生产建设兵团人民检察院：   《检察机关办理侵犯公民个人信息案件指引》已经 2018 年 8 月 24 日最高人民检 察院第十三届检察委员会第五次会议通过，现印发你们，供参考。     最   高   人   民   检   察   院     2018 年 11 月 9 日   目         次   一、审查证据的基本要求   （一）审查逮捕   （二）审查起诉   二、需要特别注意的问题   （一）对 “ 公民个人信息 ” 的审查认定   （二）对 “ 违反国家有关规定 ” 的审查认定   （三）对 “ 非法获取 ” 的审查认定   （四）对 “ 情节严重 ” 和 “ 情节特别严重 ” 的审查认定   （五）对关联犯罪的审查认定   三、社会危险性及羁押必要性审查   （一）审查逮捕   （二）审查起诉     根据《中华人民共和国刑法》第二百五十三条之一的规定，侵犯公 民个人信息罪是指违反国家有关规定，向他人出售、提供公民个人信息， 或者通过窃取等方法非法获取公民个人信息，情节严重的行为。结合《最 高人民法院、最高人民检察院关于办理侵犯公民个人信息刑事案件适用 法律若干问题的解释》（法释〔 2017 〕 10 号）（以下简称《解释》）， 办理侵犯公民个人信息案件，应当特别注意以下问题：一 是对 “ 公民个 人信息 ” 的审查认定；二是对 “ 违反国家有关规定 ” 的审查认定；三是对

