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对《关于严格依法办理利用信息网络实施诽谤等违法犯罪案件的意见(二)》的解读
--最高法刑三庭李睿懿副庭长
一、《意见二》的制定背景和主要内容
1.制定背景
为依法打击利用网络实施诽谤、寻衅滋事、敲诈勒索、非法经营等犯罪，2013年9月最高法、最高检出台了《关于办理利用信息网络实施诽谤等刑事案件适用法律若干问题的解释》(以下简称《解释》)，2014年2月最高法、最高检、公安部制定了《关于严格依法办理利用信息网络实施诽谤等违法犯罪案件的意见》(以下简称《意见一》)，为处理相关案件提供了法律和政策上的依据。此后办理的北京秦志晖寻衅滋事等一系列案件均收到了良好的效果。但随着信息技术发展和国际环境变化，网络犯罪出现新的特点和表现形式，相对静态的法律规范表现出滞后性，加之司法实践中对部分规定的认识不一或执行不到位，因此，两高一部决定以指导意见的形式，对相关规定进行细化和完善，以统一各家认识，妥善处理好相关案件。
2.主要内容
《意见二》共有十四条，只涉及诽谤、寻衅滋事两个罪名:
	第一至四条
	诽谤信息、虚假信息的认定

	第五、六条
	变相散布诽谤信息或虚假信息主观明知的认定

	第七条
	明确诽谤罪其他情节严重情形的入罪标准

	第八条
	恶意“人肉搜索”行为入罪

	第九条
	寻衅滋事造成公共秩序严重混乱的入罪标准

	第十条
	投稿提供诽谤信息或虚假信息行为作为共同犯罪处理

	第十一至十三条
	网络身份与现实身份同一认定及电子数据、技术性证据的提取、质证、采信问题

	第十四条
	重申加强治安处罚的工作要求


二、正确适用《意见二》的几个重点问题
1.准确区分诽谤罪和寻衅滋事罪的界限
(1)注意区分“诽谤信息”和“虚假信息”。上述《解释》、《意见一》和《意见二》规定的“诽谤信息”、“虚假信息”分别对应诽谤罪和寻衅滋事罪，具有特定的含义，不能互换。二者均为捏造、编造的信息，但前者针对的是特定的自然人，后者针对的是单位、不特定多人、公共事件等。
(2)注意犯罪构成要件的差别。诽谤罪是情节犯，要求“情节严重”才构成犯罪;寻衅滋事罪是结果犯，对于在公共场所起哄闹事的情形，要求造成公共场所秩序严重混乱。
(3)注意诉讼方式的差别。诽谤罪原则上是自诉案件，寻衅滋事罪则为公诉案件。
2.全面认识和准确认定新类型的诽谤信息和虚假信息
(1)随着信息技术的发展，诽谤信息和虚假信息除传统的文字形式外，还表现为利用技术手段捏造的图片、音频、视频等新的形式，如经过PS技术手段拼接处理照片等，应予认定;
(2)有关信息中的基本事实是客观存在，但篡改起因、政府处理情况等内容，情节或后果严重的，仍应认定;
(3)对转发修改信息内容的:在转发有关信息时虽经过部分修改，但未改变实质内容的，仍应认定;
(4)对于不直接转发原始信息，而是通过转发链接、截屏或提供访问账号密码等形式，网民可以通过点击浏览相关内容的，也应认定。
3.准确把握主观明知的认定标准
司法实践中，对于“捏造并散布”的情形的认定相对简单，但对于“明知是捏造而散布”的情形，要认定主观明知相对困难。《意见二》第六条规定几种推定明知的情形:如向他人提供平台供发布大量诽谤、虚假信息;建立的平台上被他人用以发布大量诽谤、虚假信息，经告知或公布结论仍拒不采取改正措施;将境外网络上诽谤信息、虚假信息恶意转发至境内等。
4.准确认定诽谤行为的“其他情节严重的情形”
《解释》第二条对利用信息网络诽谤他人规定了四种“情节严重”的情形。司法实践中，对于第一种“信息实际被点击五千次或转发五百次”的取证存在困难，有些网站为规避该规定，取消点击量统计，有些针对国家领导人的信息因删除较快，难以达到定罪要求，《意见二》针对这一情况，规定了5种可认定为《解释》第二条第四项“其他情节严重的情形”:
(1)组织、指使人员大量捏造并散布诽谤信息:对于组织者直接入罪，对一般参与者则要慎重处理;
(2)多次散布诽谤信息的:3次以上;
(3)诽谤信息内容损害国家形象，危害国家利益的:适用公诉程序，不再考虑点击数、转发数;
(4)在多个网络平台、空间或社交网络上散布;
(5)在粉丝数量超过五万的博客或微博上散布诽谤信息的:仅适用于博客和微博两类。
5.准确认定寻衅滋事行为中“造成公共秩序严重混乱”的情形
实践中，对《解释》第五条规定的“造成公共秩序严重混乱”是否包括网络秩序有争议。在《意见一》中其实已认同网上秩序混乱等同于公共秩序混乱，《意见二》第九条对此再次予以明确:(1)相关信息被大量转发、评论或报道，混淆视听，蛊惑群众的;(2)对散布国内重大事件的虚假信息，则无“大量”转发、评论或报道的要求;(3)对因散布虚假信息造成网下社会秩序混乱，如造成政府启动应急预案的情形，但不包括仅仅公开辟谣的行为。
6.依法惩处具有现实危害性的网络“人肉搜索”行为
《意见二》第八条将恶意“人肉搜索”定性为寻衅滋事中的“利用信息网络恐吓他人”的行为，需要注意的是:
(1)“人肉搜索”是一个约定俗成的表述，尚无法定概念，在法律文书中要回避使用该词语，必要时参照《意见二》的表述;
(2)要严格限定打击范围:实践中“人肉搜索”行为良莠不齐，确实也存在出于良善动机发起的“人肉搜索”，因此打击相关行为时要注意限定条件为“恶意发起”;
(3)原则上重点打击发起者，对于普通参与者没有刑法打击必要，教育、挽救为主;确需刑事处罚的，可参照《修九》有关侵犯公民信息的规定处理;
(4)要注意收集对被害人造成严重后果的有关证据。
7.严格规范办案程序
《意见二》第十一至十三条规范了相关办案程序，如第十一条规定了网络身份与现实身份同一性的证明标准，不应当以IP地址为唯一证据;第十二条对远程提取电子数据无见证人的处理方式作了补充规定;第十三条对技术侦查取得证据的质证方式作了规定。
8.用足用好治安处罚手段
《解释》规定了“二年内曾因诽谤受过行政处罚，又诽谤他人”系诽谤罪“情节严重”的情形之一，即对于二年内因诽谤受过行政处罚的人，只要再有诽谤他人的行为，无需达到情节严重即可入罪。但实践中，公安机关往往对违法行为人往往以教育训诫的方式处理，不再采取行政处罚，导致条文空置。《意见二》第十四条重申了对于触犯《治安管理处罚法》，尚不够刑事处罚的，应依法作出治安管理处罚的态度，以有效运用相关条款，加大对此类行为的打击力度。
三、做好与《刑法修正案(九)》相关条文的衔接工作
1.关于编造、传播虚假信息行为的定性
《刑法修正案(九)》(下简称《修九》)第三十二条将编造虚假的险情、疫情、灾情、警情在网络上传播，或明知上述虚假信息而传播的行为单独规定为犯罪，因此对传播上述四种虚假信息的行为应按《修九》直接定罪;对编造、故意传播虚假恐怖信息的则按《刑法》第二百九十一条之一定罪;除此之外，编造、传播其他虚假信息的则按《意见二》定寻衅滋事罪。
2.对网络犯罪提供信息帮助行为的定性
《解释》第八条规定，明知他人利用信息网络实施诽谤、寻衅滋事等犯罪，为其提供资金、场所、技术支持等帮助的，以共同犯罪论处。而《修九》第二十九条增加的《刑法》第二百八十七条之二，则将明知他人实施信息网络犯罪，为其提供互联网接入等技术支持或广告推广等帮助单独规定为犯罪，是类似“协助组织卖淫罪”将帮助犯转化为正犯的情形，解决了主犯不到案的情况下对帮助行为人的处理问题。因此，对于网络犯罪提供技术支持、广告推广、支付结算等行为的，应当按照《修九》的规定定性，而对于资金帮助、投稿等其他辅助行为，仍按照《意见二》有关共同犯罪的意见办理。
3.建立网站等平台供他人发布违法犯罪信息行为的处理
《修九》在《刑法》第二百八十七条后增加了一条，规定利用信息网络实施下列行为，情节严重的构成犯罪:“(一)设立用于实施诈骗、传授犯罪方法、制作或者销售违禁物品、管制物品等违法犯罪活动的网站、通讯群组的;(三)为实施诈骗等违法犯罪活动发布信息的”，但对何种情形属“情节严重”并无规定，而《意见二》第六条的第一、二项则规定为网络犯罪提供网站、网页平台的行为构成犯罪，前者实际上是将线下传统犯罪行为的预备犯作为正犯进行评价，后者则认定为明知编造的的诽谤信息或虚假信息而进行散布，是网络诽谤和寻衅滋事的一种形式。在司法解释未明确之前，为网络诽谤、寻衅滋事提供平台的行为依照《意见二》办理。
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最高院刑三庭副庭长对《关于严格依法办理利用信息网络实施诽谤等违法犯罪案件的意见(二)》的解读
来源:作者:办公室发布时间:2015-10-15
对《关于严格依法办理利用信息网络实施诽谤等违法犯罪案件的意见(二)》的解读
--最高法刑三庭李睿懿副庭长
一、《意见二》的制定背景和主要内容
1.制定背景
为依法打击利用网络实施诽谤、寻衅滋事、敲诈勒索、非法经营等犯罪，2013年9月最高法、最高检出台了《关于办理利用信息网络实施诽谤等刑事案件适用法律若干问题的解释》(以下简称《解释》)，2014年2月最高法、最高检、公安部制定了《关于严格依法办理利用信息网络实施诽谤等违法犯罪案件的意见》(以下简称《意见一》)，为处理相关案件提供了法律和政策上的依据。此后办理的北京秦志晖寻衅滋事等一系列案件均收到了良好的效果。但随着信息技术发展和国际环境变化，网络犯罪出现新的特点和表现形式，相对静态的法律规范表现出滞后性，加之司法实践中对部分规定的认识不一或执行不到位，因此，两高一部决定以指导意见的形式，对相关规定进行细化和完善，以统一各家认识，妥善处理好相关案件。
2.主要内容
《意见二》共有十四条，只涉及诽谤、寻衅滋事两个罪名:
	第一至四条
	诽谤信息、虚假信息的认定

	第五、六条
	变相散布诽谤信息或虚假信息主观明知的认定

	第七条
	明确诽谤罪其他情节严重情形的入罪标准

	第八条
	恶意“人肉搜索”行为入罪

	第九条
	寻衅滋事造成公共秩序严重混乱的入罪标准

	第十条
	投稿提供诽谤信息或虚假信息行为作为共同犯罪处理

	第十一至十三条
	网络身份与现实身份同一认定及电子数据、技术性证据的提取、质证、采信问题

	第十四条
	重申加强治安处罚的工作要求


二、正确适用《意见二》的几个重点问题
1.准确区分诽谤罪和寻衅滋事罪的界限
(1)注意区分“诽谤信息”和“虚假信息”。上述《解释》、《意见一》和《意见二》规定的“诽谤信息”、“虚假信息”分别对应诽谤罪和寻衅滋事罪，具有特定的含义，不能互换。二者均为捏造、编造的信息，但前者针对的是特定的自然人，后者针对的是单位、不特定多人、公共事件等。
(2)注意犯罪构成要件的差别。诽谤罪是情节犯，要求“情节严重”才构成犯罪;寻衅滋事罪是结果犯，对于在公共场所起哄闹事的情形，要求造成公共场所秩序严重混乱。
(3)注意诉讼方式的差别。诽谤罪原则上是自诉案件，寻衅滋事罪则为公诉案件。
2.全面认识和准确认定新类型的诽谤信息和虚假信息
(1)随着信息技术的发展，诽谤信息和虚假信息除传统的文字形式外，还表现为利用技术手段捏造的图片、音频、视频等新的形式，如经过PS技术手段拼接处理照片等，应予认定;
(2)有关信息中的基本事实是客观存在，但篡改起因、政府处理情况等内容，情节或后果严重的，仍应认定;
(3)对转发修改信息内容的:在转发有关信息时虽经过部分修改，但未改变实质内容的，仍应认定;
(4)对于不直接转发原始信息，而是通过转发链接、截屏或提供访问账号密码等形式，网民可以通过点击浏览相关内容的，也应认定。
3.准确把握主观明知的认定标准
司法实践中，对于“捏造并散布”的情形的认定相对简单，但对于“明知是捏造而散布”的情形，要认定主观明知相对困难。《意见二》第六条规定几种推定明知的情形:如向他人提供平台供发布大量诽谤、虚假信息;建立的平台上被他人用以发布大量诽谤、虚假信息，经告知或公布结论仍拒不采取改正措施;将境外网络上诽谤信息、虚假信息恶意转发至境内等。
4.准确认定诽谤行为的“其他情节严重的情形”
《解释》第二条对利用信息网络诽谤他人规定了四种“情节严重”的情形。司法实践中，对于第一种“信息实际被点击五千次或转发五百次”的取证存在困难，有些网站为规避该规定，取消点击量统计，有些针对国家领导人的信息因删除较快，难以达到定罪要求，《意见二》针对这一情况，规定了5种可认定为《解释》第二条第四项“其他情节严重的情形”:
(1)组织、指使人员大量捏造并散布诽谤信息:对于组织者直接入罪，对一般参与者则要慎重处理;
(2)多次散布诽谤信息的:3次以上;
(3)诽谤信息内容损害国家形象，危害国家利益的:适用公诉程序，不再考虑点击数、转发数;
(4)在多个网络平台、空间或社交网络上散布;
(5)在粉丝数量超过五万的博客或微博上散布诽谤信息的:仅适用于博客和微博两类。
5.准确认定寻衅滋事行为中“造成公共秩序严重混乱”的情形
实践中，对《解释》第五条规定的“造成公共秩序严重混乱”是否包括网络秩序有争议。在《意见一》中其实已认同网上秩序混乱等同于公共秩序混乱，《意见二》第九条对此再次予以明确:(1)相关信息被大量转发、评论或报道，混淆视听，蛊惑群众的;(2)对散布国内重大事件的虚假信息，则无“大量”转发、评论或报道的要求;(3)对因散布虚假信息造成网下社会秩序混乱，如造成政府启动应急预案的情形，但不包括仅仅公开辟谣的行为。
6.依法惩处具有现实危害性的网络“人肉搜索”行为
《意见二》第八条将恶意“人肉搜索”定性为寻衅滋事中的“利用信息网络恐吓他人”的行为，需要注意的是:
(1)“人肉搜索”是一个约定俗成的表述，尚无法定概念，在法律文书中要回避使用该词语，必要时参照《意见二》的表述;
(2)要严格限定打击范围:实践中“人肉搜索”行为良莠不齐，确实也存在出于良善动机发起的“人肉搜索”，因此打击相关行为时要注意限定条件为“恶意发起”;
(3)原则上重点打击发起者，对于普通参与者没有刑法打击必要，教育、挽救为主;确需刑事处罚的，可参照《修九》有关侵犯公民信息的规定处理;
(4)要注意收集对被害人造成严重后果的有关证据。
7.严格规范办案程序
《意见二》第十一至十三条规范了相关办案程序，如第十一条规定了网络身份与现实身份同一性的证明标准，不应当以IP地址为唯一证据;第十二条对远程提取电子数据无见证人的处理方式作了补充规定;第十三条对技术侦查取得证据的质证方式作了规定。
8.用足用好治安处罚手段
《解释》规定了“二年内曾因诽谤受过行政处罚，又诽谤他人”系诽谤罪“情节严重”的情形之一，即对于二年内因诽谤受过行政处罚的人，只要再有诽谤他人的行为，无需达到情节严重即可入罪。但实践中，公安机关往往对违法行为人往往以教育训诫的方式处理，不再采取行政处罚，导致条文空置。《意见二》第十四条重申了对于触犯《治安管理处罚法》，尚不够刑事处罚的，应依法作出治安管理处罚的态度，以有效运用相关条款，加大对此类行为的打击力度。
三、做好与《刑法修正案(九)》相关条文的衔接工作
1.关于编造、传播虚假信息行为的定性
《刑法修正案(九)》(下简称《修九》)第三十二条将编造虚假的险情、疫情、灾情、警情在网络上传播，或明知上述虚假信息而传播的行为单独规定为犯罪，因此对传播上述四种虚假信息的行为应按《修九》直接定罪;对编造、故意传播虚假恐怖信息的则按《刑法》第二百九十一条之一定罪;除此之外，编造、传播其他虚假信息的则按《意见二》定寻衅滋事罪。
2.对网络犯罪提供信息帮助行为的定性
《解释》第八条规定，明知他人利用信息网络实施诽谤、寻衅滋事等犯罪，为其提供资金、场所、技术支持等帮助的，以共同犯罪论处。而《修九》第二十九条增加的《刑法》第二百八十七条之二，则将明知他人实施信息网络犯罪，为其提供互联网接入等技术支持或广告推广等帮助单独规定为犯罪，是类似“协助组织卖淫罪”将帮助犯转化为正犯的情形，解决了主犯不到案的情况下对帮助行为人的处理问题。因此，对于网络犯罪提供技术支持、广告推广、支付结算等行为的，应当按照《修九》的规定定性，而对于资金帮助、投稿等其他辅助行为，仍按照《意见二》有关共同犯罪的意见办理。
3.建立网站等平台供他人发布违法犯罪信息行为的处理
《修九》在《刑法》第二百八十七条后增加了一条，规定利用信息网络实施下列行为，情节严重的构成犯罪:“(一)设立用于实施诈骗、传授犯罪方法、制作或者销售违禁物品、管制物品等违法犯罪活动的网站、通讯群组的;(三)为实施诈骗等违法犯罪活动发布信息的”，但对何种情形属“情节严重”并无规定，而《意见二》第六条的第一、二项则规定为网络犯罪提供网站、网页平台的行为构成犯罪，前者实际上是将线下传统犯罪行为的预备犯作为正犯进行评价，后者则认定为明知编造的的诽谤信息或虚假信息而进行散布，是网络诽谤和寻衅滋事的一种形式。在司法解释未明确之前，为网络诽谤、寻衅滋事提供平台的行为依照《意见二》办理。
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